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[ pirati mettono arischio la sicurezza. E 1 produttori corrono ai ripari

Computer di bordo, wi-fi, app
cosi gli hacker entrano in auto

dal nostro corrispondente
ENRICO FRANCESCHINI

LONDRA

UTO con il navigatore satel-
Alitare, auto collegate a Inter-
net in wi-fi, auto che gia si
guidano da sole conil pilota auto-
matico computerizzato. Belle le

quattro ruote dell’era digitale, no?
Si, ma anche esposte aunnuovo ri-

schio:1'hackeraggio al volante.
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omputer dibordo, wi-fie “app”
cosi glthacker simettono al volante

Rischio sicurezza. Eiproduttoricorrono airipari

DALNOSTRO CORRISPONDENTE
ENRICO FRANGESCHINI

LONDRA

ENTRE il futuro del-
Ml’automobile, e anzi il
presente, entra a vele

spiegate nel web, gli esperti
fannoiconticonun pericoloda
fantascienza: le incursioni dei
pirati on line. Che, come in un
film di James Bond, possono
entrartiinmacchinaattraverso
la rete e fare di tutto: rubare
informazioni, manomettere
dati, spegnertiifari, bloccartiil
freno, farti sbagliare strada e
perfino chiudertidentro (o fuo-
1i), oltrenaturalmenteaportar-
ti via il mezzo. Una minaccia
che costringe l'industria del
settore a correre ai ripari con
sofisticatisistemidiprotezione
anti-hacker. La guerra digitale
chessicombatte daunpezzoat-
torno ai pc di casa e di ufficio si
allarga insomma a un altro
campo di battaglia: 'automo-
bile.

«Le auto sono diventate dei
congegni internettizzati», dice
RalfLamberti, capo del diparti-
mento telematico della Daim-
ler, al Financial Times, che ha

dedicato ieri un ampio servizio
alla questione, «e dunque dob-
biamo proteggere i nostri vei-
coli dagli attacchi cibernetici».
Leautomobilimodernesonoin
pratica un computer in movi-
mento, spiegano gli esperti al
quotidiano finanziario, tanto &
vero cheilsoftwaredibordoele
apparecchiature elettroniche
rappresentano ormai il 50 per
cento delle spese per produrle.
Ciascuna e equipaggiata con
oltre 3 chilometri di cavi elet-
tronici e digitali. E pitaumenta
la connettivita online, pili si
moltiplicano le possibilita di
intrusione da parte dei pirati
informatici. In un test compiu-
to daricercatori dell’'universita
di California a San Diego, per
esempio, un’auto procede su
unastradaa60chilometridive-
locita. Alle sue spalle, dall’in-
ternodiunsecondoveicolo, un
hacker riesce a entrare nei
computer della prima vettura,
il cui sistema di freni elettroni-
covienedicol-
po disattivato.
La macchina
non & pit in
grado di fer-
marsi.

Uno scena-

rio da film di

007, per l'ap-

punto, che di-
ventarealtaquotidiana. Enone
I'unico di questo genere. I pira-
ti possono spegnere le luci
esterne e interne di un veicolo,
facendolo piombarenell’oscu-
rita. Possono incrementarne la
velocita o bloccarne il motore.
Possono aprire I'airbag, oscu-
randolavisionediguidadichie
al volante. Possono aprire o
chiudere le serrature dell’auto.
Possono manomettere il navi-
gatore satellitare, fornendogli
false informazioni, in maniera
che il guidatore segua istruzio-
nisbagliate, siperda onon arri-
vialladestinazione prescelta. O
altrimenti possono semplice-
menterubargliil percorsodesi-
gnato ed essere in grado di sa-
pere dove andra, pedinandolo
dagrandedistanza. Enonel’u-
nico furto di informazioni che
sonoingradodicompiere: pos-
sonoaltresientrarenei compu-
ter, tablet o telefonini all’inter-
no di un’auto e derubarli di
informazioni di ogni tipo, da
numeri di telefono a carte di
credito,dadocumentiafilmati.

Per difendersi, l'industria
automobilistica ha gia predi-
sposto dei “firewall”, delle pa-
reti digitali che impediscono
I'accesso a sollecitazioni ester-
ne. Un altro meccanismo di di-
fesaesepararelaretecompute-
rizzata dei sistemi di guida da
quella delle comunicazioni e
dell’'intrattenimento. Ma con
l'auto che diventa sempre pilt
computerizzata (Google hare-
centemente diffuso il video di
unavetturachesiguidadasé, e
due stati americani, California
e Nevada, autorizzano gia la
circolazione di macchine con
pilota automatico), si moltipli-
cano le opportunita di attacchi
cibernetici. Ai pericoli della
vecchia autostrada d’asfalto si
aggiungono quelli dell’auto-
strada informatica.




COSA PUO FARE UN HACRER

It MOTORE
Puo aumentare

i giri al minuto,
disattivare un cilindro
o uccidere il motore

sare una disfunzione
che il guidatore si perda
reda erroneamente
di andare nella giusta direzione
@ Pud usare il gps per S
rintracciare il guidatore st

¥ NUMERI SULLE 2UTO
"CONNESSE"

ossia equipaggiate

con accesso a Internet

reti Wi-fi, Bluetooth e supporti per smartphone

Sempre pit
tecnologia sui
veicoli: orzmai
SONO CoOINe pe
viaggianti

AIRBAG
i@ Puo attivare I'airbag
oscurando

la visione
& del guidatore

50%
’ la percentuale dei costi g
di produzicne spesi nei
componenti elettronici

1a Repubblica

del/ 24.03.2013

da pag.

21 Edizione

| INDICATCRE DI VELO
Pud mostrare una velocita
4 falsa e indurre il guidatore
¥ asuperare

M\ I?media di
[ reti interne
al veicolo

In pericolo portiere
e centraline. Ma
anche airbag

e freni possono
fimire sotto attacco

inconsapevolmente i limiti legali

| CHIUSURA CENTRALIZZATA
Pud chiudere o aprire
le serrature a distanza,
intrappolando il guidatore

dentro o fuori il proprio veicolo

FREN]
Pud azionare

i freni causando
uno slittamento
o impedendo

al guidatore

di azionarli

. (()sae
di processori .Z// dei cavi

informatici elettronici

Fonte: Financial Times

“Mail futuro sono auto che si controllano con lo smartphone™

VINCENZO BORGOMEO

IL PUNTO d’incontro intelligente tra
automobile e Internet € la chiave di
tutto. Siapre un mondo di servizi che
a breve potrebbero essere gestiti da
smartphone. Quali in particolare? «Si
vadalleregolazionidella macchina—
spiega Doug VanDagens, direttore
globale servizi di connettivita di Ford
—allagestionedegliappuntamentiin
officina, all'acquistodiserviziaggiun-
tivi e molto altro ancora. Le auto pos-
sono cambiare prestazioni ad esem-
pio in base a chi le guidera: madri, fi-
gli, padri. La tecnologia gia c’e e noila

proponiamo diserie sumoltimodelli,
ilpassosuccessivosarapoter cambia-
re settaggi in remoto».

Gli attacchi di hacker sono uno
scenario possibile?

«Non siano in un film, ma nella
realta. Noi garantiamo ai nostri clien-
ti livelli sempre piit elevati di innova-
zione senza nessun pericolo».

Pero voisietestatiil primocostrut-
tored’autoalmondoaparteciparead
unprogettoopensourceperrealizza-
re informazione e intrattenimento a
bordo. Come funziona?

«In pratica abbiamo regalato alla
comunita di programmatori il codice

sorgente su cui realizzare le applica-
zioni destinate a smartphone e tablet
compatibili con il nostro sistema in
auto».

Perché tutto questo?

«Vogliamo solo supportare attiva-
mentechicreaappeaffiancareillavo-
rodichiguardaalleautocomeaunpo-
tenziale importante per i propri pro-
dotti. Partecipareadun progettoopen
sourcedimostrailnostroimpegnonei
confronti del mondo dello sviluppo
del software, che ciaiuteraa garantire
servizi mai visti prima. E le nostre app
dialogano con tutti gli altri sistemni».
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